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0. Historic de versions

Nom del document Data Descripcié \
Politica d’identificacié i signatura | 18/03/2016 Versi6 1.0
electronica Institut Ramon Llull
Politica d’identificacié i signatura | 01/03/2017 Versi6 2.0
electronica Institut Ramon Llull
Politica d’identificacio i signatura | 23/05/2025 Versi6 3.0
electronica Institut Ramon Llull

1. Introduccié

La present Politica d’ldentificaci6 i Signatura Electronica de Ulnstitut Ramon Llull estableix
el marc normatiu, técnic i operatiu per garantir la seguretat juridica i técnica de les
interaccions electroniques amb la ciutadania, empreses i altres administracions.
Fonamentada en el Reglament (UE) 910/2014 del Parlament Europeu i del Consell, relatiu
a laidentificacié electronicai als serveis de confianga per a les transaccions electroniques
al mercat interior, d’ara endavant Reglament elDAS, la Llei 6/2020 i altres normatives
estatals i autonomiques. Aquesta politica defineix els mecanismes d’identificacio i
signatura admesos, els perfils dels agents involucrats i els criteris de verificacié aplicables
a partir de 'any 2026. L’objectiu és facilitar un model interoperable, segur i adaptat a
l’ambit internacional en qué opera Uentitat.

INSTITUT RAMON LLULL

2. Consideracions generals

El Reglament elDAS, normativa vigent que empara la llei espanyola 6/2020, reguladora de
determinats aspectes dels serveis electronics de confianga, defineix els seglents
conceptes (art. 3):

- Signatura electronica: les dades en format electronic annexes a altres dades
electroniques o associades de manera logica amb elles que utilitza la persona
firmant per firmar.

- Signatura electronica avangada: la firma electronica que compleix els seglients
requisits (comentats a U’art. 26):
o Estarvinculada al firmant de manera Unica
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Permetre la identificacié del firmant

Haver estat creada utilitzant dades de creacié de la firma electronica que el
firmant pot usar, amb un alt nivell de confianga, sota el seu control exclusiu
Estar vinculada amb les dades firmades per aixi poder detectar qualsevol
modificacié d’aquestes.

Signatura electronica qualificada: una firma electronica avangada que es crea
mitjangant un dispositiu qualificat de creacié de signatures electroniques i que es
basa en un certificat de signatura electronica.

Certificat de signatura electronica: una declaracié electronica que vincula les

dades de validacioé d’una firma amb una persona fisica i confirma, almenys, el nom

o el pseudonim d’aquesta persona.

Certificat qualificat de signatura electronica: un certificat de signatura electronica
que ha sigut expedit per un prestador qualificat de serveis de confianga i que
compleix els seglients requisits (enumerats a UAnnex I):

(¢]

Una indicacio, almenys, en un format adequat per al processament
automatic, del fet que el certificat ha estat expedit com a certificat
qualificat de signatura electronica
Un conjunt de dades que representi inequivocament al prestador qualificat
de serveis de confianga que expedeix els certificats qualificats, inclos com
a minim UEstat membre en el qual aquest prestador esta establert, i:

= Per persones juridiques: el nom i el niumero de registre segons

consti en els registres oficials, quan procedeixi

= Per persones fisiques: el nom de la persona
El nom del firmant o un pseudonim
Dades de validacié de la signatura electronica que corresponguin a les
dades de creacio de signatura electronica
Dades relatives a Uinici i final del periode de validacio del certificat
El codi d’identitat del certificat, que ha de ser Unic pel prestador qualificat
de serveis de confianga
La signatura electronica avangcada o el segell electronic avangat del
prestador de serveis de confianga expedidor
El lloc en el qual esta disponible, gratuitament, el certificat que recolza la
signatura electronica avangada o el segell electronic avangat
La localitzacié dels serveis que poden utilitzar-se per consultar Uestat de
validesa del certificat qualificat
Indicacié en una forma apta pel processament automatic quan les dades
de creacié de signatura electronica relacionades amb les dades de
validacié de signatura electronica es trobin en un dispositiu qualificat de
creacio de firma electronica.
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Quan es signen dades, el signant indica acceptacié d’unes condicions generals i unes
condiciones particulars aplicables a aquella signatura electronica mitjangant la inclusié
d’un camp signat, dins de la signatura, que especifica una politica explicita o implicita.

Si el camp corresponent a la normativa de signatura electronica esta absent i no
s’identifica cap normativa com aplicable, es podra assumir que la signatura ha estat
generada o verificada sense cap restriccié normativa i, per tant, que no se li ha assignat cap
significat concret legal contractual. Es tractaria d’una signatura que no especifica de forma
expressa cap semantica o significacioé concreta i, per tant, s’haura de derivar el significat
de la signatura a partir del context.

La finalitat d’un politica de signatura és reforgar la confianga en les transaccions
electroniques a través d’un serie de condicions per a un context donat, el qual pot ésser
una transaccié determinada, un requisit juridic o un rol que assumeix la part signant, entre
d’altres.

2.1. Objecte del document

La politica d’identificacioé i signatura electronica de UInstitut Ramon Llull té per objectiu
establir el conjunt de criteris comuns en relaci6 amb lautenticacié i la signatura
electronica, que afecta les relacions de Uentitat amb la ciutadania, empreses i la resta
d’administracions publiques, segons alld previst en el Capitol Il de la Llei 39/2015 d’1
d’octubre, del procediment administratiu comu de les administracions publiques.

En general, una politica de signatura electronica és un document legal que conté una serie
de normes relatives altema, organitzades al voltant dels conceptes de generacié ivalidacié
de signatura, en un context particular (contractual, juridic, legal, etc.), definint les regles i
obligacions de tots els agents involucrats en el procés. L’objectiu d’aquest procés és
determinar la validesa de la signatura per a una transaccié en particular, especificant la
informacié que hauria d’incloure el signant en el procés de generacio de la signatura i la
informacié que hauria de comprovar el verificador en el procés de validacié de la mateixa.

El consorci de Ulnstitut Ramon Llull segueix les directrius de la politica de signatura
electronica de 'Administracio General de UEstat. Aixi, tal com s’indica a Uarticle 18 de 'ENI
(RD 4/2010), la institucio compleix amb les condicions establertes a les normes tecniques
d’interoperabilitat aplicables.

El manteniment, actualitzacid i difusié de la Politica d’identificacid i signatura electronica
correspondra a la Geréncia de Ulnstitut Ramon Llull.
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2.2.  Ambit d’aplicacioé

Aquesta politica és d’aplicacioé a les relacions entre Ulnstitut Ramon Llull i la ciutadania,
empreses i altres administracions publiques; que realitzen tramits a través de la seu
electronica. La seva entrada en vigor sera I’1 de gener de 2026.

3. La politica d’identificacid i signatura electronica

3.1. Abastde la politica

Aquest document detalla les condicions generals per a la validacid i la relacié dels
formats d’objectes binaris i fitxers de referéncia que hauran de ser admesos en els
tramits amb tercers mitjangant la seu electronica de UInstitut Ramon Llull.

3.2. Agents involucrats

Els agents involucrats en el procés de creacié i validacié de signatura electronica sén:

- Signant: persona que disposa d’un dispositiu de creacié de signatura i que actua en
nom propi o en nom d’una persona fisica o juridica a la qual representa.

- Verificador: entitat. Persona fisica o juridica, que valida o verifica una signatura
electronica mitjangant el contrast amb les condicions exigides per una Politica de
Signatura concreta. Pot ser una entitat de validacié de confianga o una tercera part que
estigui interessada en conéixer la validesa d’una signatura electronica.

- Prestador de serveis de signatura electronica: la persona fisica o juridica que expedeix
certificats electronics o presta altres serveis en relacié amb la signatura electronica.

- Emissor de la Politica de Signatura Electronica: entitat que s’encarrega de generar o
gestionar el document de Politica de Signatura, mitjangant el qual quedaran vinculats
el signant i el verificador en els processos de generacié i validacié de la signatura
electronica.

4. Mecanismes d’identificacid i signatura electronica

4.1. Tipologia de mecanismes admesos

La Seu electronica de l'Institut Ramon Llull admet els mecanismes d’identificacid i
signatura electronica que es descriuen a continuacio:
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Certificat digital: mitja d'identificacié per a persones fisiques i juridiques, que
determina tant la identitat de U'usuari com el seu tipus d'acreditacio. El tipus de
perfil d'acreditacio identifica el grau de representacio de la persona que s'identifica
i actua envers tercers o ella mateixa. Aquesta darrera informacio sera definida per
les dades que incorpora el certificat digital que faci servir la ciutadania.

Els certificats digitals valids per a fer tramits amb Ulnstitut Ramon Llull sén els
indicats per la Comissié Europea a la Trusted Services List' de prestadores de
serveis de certificacid. Si una persona fisica o juridica disposa d’un certificat emes
per alguna d’aquestes, podra dur a terme els tramits que desitgi amb qualsevol
administracié publica dels paisos inclosos a la UE, d’acord amb el que estableix el
RelDAS.

IdCAT Mobil: mecanisme d’identificacié i signatura electronica per a persones
fisiques basat en l'enviament de paraules de pas d'un sol Us al mobil. Cal registrar
previament les dades de contacte al fitxer de la Seu electronica de 'Administracio
de la Generalitat. Aquest servei el proporciona el Consorci d’Administracié Oberta
de Catalunya. També esta disponible Llalta d’idCAT mitjangant la
videoidentificacid per a ciutadania resident fora de Catalunya, aquest sistema pot
ser emprat per persones fisiques de dins i fora d’Europa.

Cl@ve: sistema d’accés electronic de la ciutadania als serveis publics. L’objectiu
principal és poder-se identificar a UAdministracié mitjangant claus (usuari i
contrasenya), sense haver de recordar-ne més d’una per a diversos serveis. Cl@ve
serveix tant per la identificacio, 'autenticacio i la signatura electronica. Hi ha dos
tipus de claus d’accés: la Cl@ve pin (per accessos esporadics amb una validesa
molt curta) i la Cl@ve permanent (per accessos habituals i amb una validesa més
llarga).

Mecanisme no criptografic d’acreditacio (usuari i contrasenya): L’Institut Ramon
Llull s’encarrega de generar les dades i fer-les arribar d’'una manera segura després
d’haver verificat la documentacié que acrediti la identitat de la persona fisica o
juridica sol:-licitant. Per aquest motiu, si és la primera vegada que presenten una
sol:-licitud a Ulnstitut Ramon Llull i encara no disposen d’usuari i contrasenya, no
podran realitzar el tramit a través de la seu electronica. A la seu electronica hi ha la
peticié d’acreditacio, que es facilita en un termini maxim de 72 hores. L'usuari i la
contrasenya tenen una validesa de cinc anys a comptar a partir de la data de presentacid

"L’enllag es troba a UAnnex II.
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de la documentacié que acredita la identitat de la persona interessada, llevat que hi hagi

hagut algun canvi.

Aquest sistema compta amb el doble factor d’autenticacio (2FA), el qual consisteix

en un segon factor temporal d’un sol Us, que es fa arribar a la persona interessada

mitjangant un canal segur (correu electronic verificat) per tal de poder finalitzar el

tramit. Aquesta accié és conforme al que estableixen el Reial decret 311/2022
(Esquema Nacional de Seguretat) i 'Ordre VPD/93/2022, i contribueix a garantir el
nivell de seguretat mitja exigible per a la tramitacié electronica amb ’Administracié

publica.

cinc anys, siné que sera d’us temporal per a dur a terme el tramit en questié.

Mecanismes d’identificacio i signatura electronica de la
ciutadaniai les entitats

Atesa la previsié de supressié dels mecanismes d’identificacié no criptografics (usuari i
contrasenya) a partir del gener de 2026, la peticié d’acreditacié sera eliminada de la pagina
web de UIRL. Aquest sistema es contemplara com a excepcional i temporal en aquells
casos en els quals sigui urgent la tramitacidé i no hagi estat possible per cap dels altres
mitjans contemplats anteriorment. Amb tot, la validesa de les credencials ja no sera de

RESIDENCIA |MECANISMES D’IDENTIFICACIO | PERFIL DEL SOL-LICITANT
SIGNATURA
Catalunya/ Certificat digital Persones fisiques i persones
juridiques
Espanya
idCAT Mobil Persones fisiques i persones
juridiques (representant legal)
Cl@ve Persones fisiques i persones
juridiques (representant legal)
Resta de paisos|Certificat digital europeu? Persones fisiques i persones
(dins i fora de la juridiques
UE)
idCAT Mobil Persones fisiques i persones
juridiques (representant legal)

2 Certificat digital europeu: certificat emés per una entitat certificadora qualificada i admesa per la
Unié europea.
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Talcom s’indica a la taula, les persones juridiques podran fer tramits amb Ulnstitut Ramon
Llull mitjangant la identificacié d’una persona fisica com a representant legal de Uentitat o
empresa en questio.

4.3. Mecanismes d’identificacio i signatura electronica de Ulnstitut
Ramon Llull

El personal de Ulnstitut Ramon Llull utilitza el certificat reconegut o qualificat que el
Consorci AOC emet als empleats del sector public de Catalunya en dispositiu segur de
creacio de signatura, la T-CAT o T-CAT P, aixi com altres sistemes no criptografics, com ara
els usuaris i contrasenyes de les plataformes EACAT i GICAR.

L’Institut Ramon Llull utilitza el codi segur de verificacié (CSV), acceptat com a mecanisme
de signatura electronica dels ens de l'Administracié de la Generalitat de Catalunya, i els
certificats reconeguts o qualificats de segell electronic que el Consorci AOC emet als ens
del sector public de Catalunya.

Les signatures electroniques avangades incorporen segells de temps generats pel servei
segell de temps del Consorci AOC.

4.4. Criteris de verificacio

Els atributs que podra utilitzar el verificador per comprovar que es compleixen els requisits
de la politica de signatura segons la qual s’ha generat la signatura, independentment del
format utilitzat, sén les seglients:

- Signing Time: només s’utilitzara en la verificacio de les signatures electroniques com a
indicacié per comprovar Uestat dels certificats en la data assenyalada, donat que
Unicament es poden assegurar les referéncies temporals mitjangant un segell de
temps. Si s’ha realitzat el segellat de temps, el segell més antic dins U'estructura de la
firma s’utilitzara per determinar la data de la signatura.

- Signing Certificate: s’utilitzara per comprovar i verificar Uestat del certificat (i, si
s’escau, la cadena de certificacid) en data de la generacid de la signatura, en el cas que
el certificat no hagi caducat i es pugui accedir a les dades de verificacié o bé en el cas
que el prestador ofereixi un servei de validacié historic de 'estat del certificat (AOC).

- Signature Policy: s’haura de comprovar que la politica de signatura que s’ha utilitzat
peralageneracié de la signatura es correspon amb la que s’ha d’utilitzar per a un tramit
o servei concret.
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5. Normativa relacionada®

- Politica de Firma Electronica y de Certificados de la Administracion Publica Espafola
(2012).

- Reglament (UE) num. 910/2014, de 23 de juliol, del Parlament Europeu i del Consell
relatiu a la identificacio electronica i als serveis de confianga per a les transaccions
electroniques en el mercat interior.

- Reial Decret 4/2010, de 8 de gener, pel qual es regula U'Esquema Nacional
d’Interoperabilitat en U'ambit de UAdministracié Electronica.

- Llei 26/2010, de 3 d’agost, de régim juridic i de procediment de les administracions
publiques de Catalunya.

- Llei 29/2010, de 3 d’agost, de l'Us dels mitjans electronics al Sector Public de
Catalunya.

- Llei 10/2011, del 29 de desembre, de simplificacié i millorament de la regulacid
normativa.

- Resolucié de 29 de novembre de 2012, de la Secretaria d’Estat d’Administracions
Publiques, per la qual es publica 'Acord d’aprovacié de la Politica de Signatura
Electronica i de Certificats de 'Administracié General de UEstat i s’anuncia la seva
publicacié a la seu corresponent.

- Llei 39/2015, d’1 d’octubre, del procediment administratiu comud de les
administracions publiques.

- Llei40/2015, d’1 d’octubre, de regim juridic del sector public.

- Llei6/2020, d’11 de novembre, reguladora de determinats aspectes dels serveix
electronics de confianga.

- Reial Decret 203/2021, de 30 de marg, pel qual s’aprova el Reglament d’actuacio i
funcionament del sector public per mitjans electronics.

- ORDRE VPD/93/2022, de 28 d'abril, per la qual s'aprova el Cataleg de sistemes
d'identificacié i signatura electronica.

INSTITUT RAMON LLULL

- Reial Decret 311/2022, de 3 de maig, pel qual es regula UEsquema Nacional de
Seguretat.

- ORDRE PRE/158/2022, de 30 de juny, per la qual s'aprova la Guia d'Us dels sistemes
d'identificaci6 i signatura electronica en 'ambit de 'Administracié de la Generalitat.

Barcelona, 23 de maig de 2025

3 Els enllagos amb els textos normatius originals es troben a 'Annex |.
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Annex |

Enllagos de pagines web i textos disponibles en linia referenciats:

- Llista de prestadores de certificats de confianga (UE): Trusted Services List

- Politica de Firma Electronica y de Certificados de la Administracién Publica Espanola
(2012)

- Reglament (UE) num. 910/2014, de 23 de juliol, del Parlament Europeu i del Consell
relatiu a la identificacié electronica i als serveis de confianca per a les transaccions

electroniques en el mercat interior.
- Reial Decret 4/2010, de 8 de gener, pel qual es regula UEsquema Nacional
d’Interoperabilitat en 'ambit de ’Administracié Electronica.

- Llei 26/2010, de 3 d’agost, de regim juridic i de procediment de les administracions
publiques de Catalunya.

- Llei 29/2010, de 3 d’agost, de l'us dels mitjans electronics al Sector Public de
Catalunya.

- Llei 10/2011, del 29 de desembre, de simplificacié i millorament de la regulacid
normativa.

- Resolucié de 29 de novembre de 2012, de la Secretaria d’Estat d’Administracions

Publiques, per la qual es publica 'Acord d’aprovacié de la Politica de Signatura
Electronica i de Certificats de 'Administracié General de UEstat i s’anuncia la seva
publicacié a la seu corresponent.

- Llei 39/2015, d’1 d’octubre, del procediment administratiu comu de les
administracions publiques.

- Llei40/2015, d’1 d’octubre, de regim juridic del sector public.

- Llei6/2020, d’11 de novembre, reguladora de determinats aspectes dels serveix
electronics de confianca.

- Reial Decret 203/2021, de 30 de marg, pel qual s’aprova el Reglament d’actuacio i

funcionament del sector public per mitjans electronics.
- ORDRE VPD/93/2022, de 28 d'abril, per la qual s'aprova el Cataleg de sistemes

d'identificacio i signatura electronica.

- Reial Decret 311/2022, de 3 de maig, pel qual es regula 'Esquema Nacional de
Seguretat.

- ORDRE PRE/158/2022, de 30 de juny, per la qual s'aprova la Guia d'us dels sistemes
d'identificaci¢ i signatura electronica en l'ambit de 'Administracié de la Generalitat.

10

Doc.original signat per: Document electronic garantit amb signatura electronica. Podeu verificar la seva integritat al
Antonia Anddgar Andreu web csv.gencat.cat fins al 19/05/2028
19/05/2025

. . . L L Data creaci6 copia:
Original electronic / Copia electronica auténtica 19/05/2025 15:50:07

CODI SEGUR DE VERIFICACIO

064LRZACF80KISBU476Q1KA0YUTHYOWA4

Pagina 11 de 13




institut
ramon llull

institut
ramon Llull

Llengua i cultura catalanes

Annex I

Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracién Electrénica®.

Articulo 18. Interoperabilidad en la politica de firma electrénicay de certificados.

1. La Administracion General del Estado definird una politica de firma electrénica y de
certificados que servird de marco general de interoperabilidad para el reconocimiento
mutuo de las firmas electrénicas basadas en certificados de documentos administrativos
en las Administraciones Publicas.

Todos los organismos y entidades de derecho publico de la Administracién General del
Estado aplicaran la politica de firma electrénica y de certificados a que se refiere el parrafo
anterior. La no aplicacién de dicha politica deberd ser justificada por el érgano u organismo
competente y autorizada por la Secretaria General de Administracién Digital.

2. Las restantes Administraciones Publicas podran acogerse a la politica de firma
electrénicay de certificados a que hace referencia el apartado anterior.

3. Sin perjuicio de lo expuesto en el apartado anterior, las Administraciones Publicas
podran aprobar otras politicas de firma electrénica dentro de sus respectivos ambitos
competenciales.

Las politicas de firma electrénica que aprueben las Administraciones Publicas partiran de
la norma técnica establecida a tal efecto en la disposicién adicional primera, de los
estandares técnicos existentes, y deberan serinteroperables con la politicamarco de firma
electrénica mencionada en el apartado 1, en particular, con sus ficheros de
implementacion. La Administracion Publica proponente de una politica de firma
electrénica particular garantizara su interoperabilidad con la citada politica marco de firma
electréonicay con sus correspondientes ficheros de implementacion segun las condiciones
establecidas en la norma técnica de interoperabilidad recogida a tal efecto en la

INSTITUT RAMON LLULL

disposicién adicional primera.

4. Al objeto de garantizar la interoperabilidad de las firmas electrénicas emitidas conforme
a las politicas establecidas, las politicas de firma electrénica que las Administraciones
Publicas aprueben deberan ser comunicadas, junto con sus correspondientes ficheros de
implementacion, a la Secretaria General de Administracién Digital del Ministerio de
Asuntos Econdmicos y Transformacion Digital.

5. Las Administraciones Publicas receptoras de documentos electrénicos firmados,
siempre que hayan admitido con anterioridad la politica de firma del emisor, permitiran la
validacién de las firmas electrénicas segun la politica de firma indicada en la firma del
documento electrénico.

4 Disponible en linea a: https://www.boe.es/eli/es/rd/2010/01/08/4/con_[08/04/2025].
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6. Los perfiles comunes de los campos de los certificados definidos por la politica de firma
electrénica y de certificados posibilitardn la interoperabilidad entre las aplicaciones
usuarias, de manera que tanto la identificacién como la firma electrénica generada a partir
de estos perfiles comunes puedan ser reconocidos por las aplicaciones de las distintas
Administraciones Publicas sin ningun tipo de restriccién técnica, semantica u organizativa.

7. Los procedimientos en los que se utilicen certificados de firma electréonica deberan
atenerse a la politica de firma electrénica y de certificados aplicable en su ambito,
particularmente en la aplicacion de los datos obligatorios y opcionales, las reglas de
creacion y validacién de firma electrénica, los algoritmos a utilizar y longitudes de clave
minimas aplicables.

INSTITUT RAMON LLULL
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