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1. CONSIDERACIONES GENERALES

La Ley 59/2003, de 19 de diciembre, de firma electrénica, define la firma electrénica
distinguiendo los siguientes conceptos:

e Firma electronica: es el conjunto de datos en forma electrénica, consignados

junto a otros o asociados a ellos, que pueden ser utilizados como medio de
identificacion del firmante.

e Firma electrénica avanzada: es la firma electronica que permite identificar al
firmante y detectar cualquier cambio ulterior de los datos firmados, que esta
vinculada al firmante de manera Unica y a los datos y que ha sido creada por
medios que el firmante puede mantener bajo su control exclusivo.

e Firma electronica reconocida: es la firma avanzada basada en un certificado
reconocido y generada mediante un dispositivo seguro de creacion de firma.

Para que una firma electronica pueda ser considerada firma electronica avanzada en los
términos de la Ley 59/2003 se infieren los siguientes requisitos:

e Identificacion: que posibilita garantizar la identidad del firmante de manera
Unica.

e Integridad: que garantiza que el contenido de un mensaje de datos se ha
mantenido completo e inalterado, con independencia de los cambios que haya

podido experimentar el medio que lo contiene como resultado del proceso de
comunicacion, archivo o presentacion.

¢ No repudio: es la garantia de que no pueden ser negados los mensajes en una
comunicacion telematica.

Cuando se firman datos, el firmante indica la aceptacion de unas condiciones generales
y unas condiciones particulares aplicables a aquella firma electrénica mediante la

inclusion de un campo firmado, dentro de la firma, que especifica una politica explicita
o implicita.

Si el campo correspondiente a la normativa de firma electrénica estd ausente y no se
identifica ninguna normativa como aplicable, se podra asumir que la firma ha sido
generada o verificada sin restriccion normativa y, por tanto, que no se le ha asignado
ningun significado concreto legal contractual. Se tratarfa de una firma que no especifica
de forma expresa ninguna semantica o significaciéon concreta y, por tanto, se debera
derivar el significado de la firma a partir del contexto.

La finalidad de una politica de firma es reforzar la confianza en las transacciones
electrénicas a través de una serie de condiciones para un contexto dado, el cual puede
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ser una transaccion determinada, un requisito juridico o un rol que asume la parte
firmante, entre otros.

1.1 Objeto del documento

La politica de firma electronica del Institut Ramon Llull tiene como objetivo establecer
¢l conjunto de criterios comunes en relacion con la autenticacion y la firma electronica,
que afecta a las relaciones de la entidad con los ciudadanos, segin lo previsto en el
articulo 24.1 del Real Decreto 1671/2009, de 6 de noviembre, por lo que desarrolla

parcialmente la Ley 11/2007, de 22 de junio, de acceso de los ciudadanos a los servicios
publicos.

En general, una politica de firma electronica es un documento legal que contiene una
serie de normas relativas a la firma electronica, organizadas en torno a los conceptos de
generacion y validacién de firma, en un contexto particular (contractual, juridico, legal,
etc.), definiendo las reglas y obligaciones de todos los actores involucrados en el
proceso. El objetivo de este proceso es determinar la validez de la firma para una
transaccion en particular, especificando la informaciéon que deberia incluir el firmante
en el proceso de generacion de la firma y la informacion que deberia comprobar el
verificador en el proceso de validacion de la misma.

1.2 Ambito de aplicacion

Esta politica es de aplicacion a las relaciones entre los/las ciudadanos/as y el Institut
Ramon Llull en los tramites que realizan a través de la sede electronica.

2. LA POLITICA DE FIRMA ELECTRONICA
2.1 Alcance de la politica de firma

Este documento propone una politica de firma electronica, que detalla las condiciones
generales para la validacion y una relacion de los formatos de objetos binarios y
archivos de referencia que deberan ser admitidos en los tramites con terceros a través de
la sede electronica del Institut Ramon Llull.

2.2 Datos identificativos de la politica

Nombre del documento Politica de identificacion y firma
electronica

Version 210

Fecha de expedicion 1032017

Ambito de aplicacion Esta politica es de aplicacion a las
relaciones entre los/las ciudadanos/as y el
Institut Ramon Llull en los tramites que
se realizan a través de la sede electronica.
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2.3 Actores involucrados

Los actores involucrados en el proceso de creacion y validacién de firma electrénica
son:

- Firmante: persona que dispone de un dispositivo de creacién de firma y que actda en
nombre propio o en nombre de una persona fisica o juridica a la que representa.

- Verificador: entidad. Persona fisica o juridica que valida o verifica una firma
electronica mediante el contraste con las condiciones exigidas para una politica de firma
concreta. Puede ser una entidad de validacion de confianza o una tercera parte que esté
interesada en conocer la validez de una firma electronica.

- Prestador de servicios de firma electronica: la persona fisica o juridica que expide
certificados electronicos o presta otros servicios en relacion con la firma electronica.

- Emisor de la politica de firma electronica: entidad que se encarga de generar o
gestionar el documento de politica de firma, mediante el cual quedardn vinculados el

firmante y el verificador en los procesos de generacién y validacién de la firma
electronica.

2.4  Gestion de la politica de firma

El mantenimiento, actualizacién y publicaciéon electrénica de este documento
correspondera a la Gerencia del Institut Ramon Llull.

En caso de actualizacion del documento, se identificara el lugar donde un validador

puede encontrar las versiones anteriores para verificar una firma electrénica anterior a la
politica vigente.

3. MECANISMOS DE IDENTIFICACION Y FIRMA ELECTRONICA
3.1 Tipologia de mecanismos admitidos

La sede electronica del Institut Ramon Llull admite los mecanismos de identificacion y
firma electrénica que se describen a continuacion:

a. Los certificados digitales emitidos por todas aquellas entidades de certificacion
clasificadas por el Consorcio de Administracién Abierta de Catalufia como
vdlidas para identificar a la ciudadania y a las empresas ante las
administraciones publicas catalanas.

El certificado digital es, pues, un medio de identificacion que determina tanto la
identidad de la persona usuaria como su tipo de acreditacién. El tipo de perfil de
acreditacion determina el grado de representacion de la persona que se identifica
y actha frente a terceros y/o ella misma. Esta (ltima informacién sera
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determinada por los datos que incorpora el certificado digital que utilice la
ciudadania.

El mecanismo de IdCat Mévil de identificacion y firma electrénica orientado a
la ciudadania basado en el envio de contrasefias, de un solo uso, al mévil. Es
necesario registrar previamente los datos de contacto en el fichero de la Seu
electronica de I'Administraci6 de la Generalitat. Este servicio lo proporciona el
Consorci d’Administracid Oberta de Catalunya. Este mecanismo tinicamente se
acepta para tramites de nivel medio.

¢. El mecanismo ID, sistema no criptografico mediante usuario y contrasefia, que el
Institut Ramon Llull se encarga de generar y hacer llegar de forma segura a las
personas interesadas después de haber verificado la documentacién que acredite
su identidad. Este mecanismo da acceso Unicamente al expediente al que esta
asociado.

d. Mecanismo no criptografico de usuario y contrasefia para ciudadanos/as
extranjeros/as no residentes. El Institut Ramon Llull se encarga de generarlo y
hacerlo llegar de forma segura a los ciudadanos extranjeros no residentes
después de haber verificado la documentacion que acredite su identidad. Por este
motivo, los ciudadanos extranjeros no residentes que, por ser la primera vez que
presentan una solicitud en el Institut Ramon Llull, no dispongan de usuario y
contrasefia no podran realizar este tramite a través de la sede electronica.

El usuario y la contrasefia tienen una validez de cinco afios a contar a partir de la
fecha de presentacion de la documentacion que acredita la identidad de la
persona interesada, salvo haya habido algin cambio en esta documentacion.

A diferencia del mecanismo ID, el mecanismo de usuario y contrasefia da acceso
a todos los expedientes del solicitante.

La incorporacién de nuevos mecanismos de identificacién y firma electrénica, cuando
estos mecanismos estén disponibles en el mercado para los usuarios de su ambito
subjetivo, se hara de acuerdo con lo previsto en el apartado 2.4 de este documento.

3.2 Mecanismos de identificacion y firma electrénica segiin la tipologia de acto

Los mecanismos de identificaciéon y firma electronica varian en funcién de la
trascendencia del acto que se lleva a cabo. El objetivo de la politica de firma electrénica
es indicar los usos que se contemplan para un dmbito y alcance concretos, especificando
las condiciones requeridas para cada uno de los usos que corresponda, de acuerdo con la
normativa vigente.
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La orden GRI/233/2015, de 20 de julio, por la que se aprueba el Protocolo de
identificacion y firma electrénica, en su apartado 8.3, dispone que se requerird el
establecimiento de un nivel de seguridad bajo en los sistemas de identificacién y firma
electronica para todos los tramites electronicos o servicios electrénicos de un
procedimiento administrativo, a excepcion de las siguientes actuaciones: formular
solicitudes, presentar declaraciones responsables, interponer recursos, desistir de
acciones o renunciar a derechos. Por lo tanto, para los actos de tramite que realicen los
ciudadanos a través de la sede electrénica del Institut Ramon Llull se admiten también
mecanismos de nivel bajo, como el mecanismo ID.

En cambio, para formular solicitudes, presentar la documentacién justificativa,
presentar declaraciones responsables, interponer recursos, desistir de acciones o
renunciar a derechos se requiere la utilizacion de mecanismos de identificacion y / o
firma de un nivel de seguridad mas elevado, concretamente los certificados digitales y
el IdCat Mévil (nivel medio). En el caso de los extranjeros no residentes en Espafia, se
aceptara el mecanismo de usuario y contraseiia.

3.3 Mecanismos de identificacion y firma electrénica en relacion con la persona
firmante

3.3.1 Ciudadanos/as espaiioles/as y ciudadanos/as extranjeros/as residentes en
Espaiia

a. Presentacion de solicitudes

Para presentar una solicitud a través de la sede electronica del Instituto Ramon Llull, es
necesario disponer del correspondiente certificado digital descrito en el apartado 3.1.a)
o el IdCat Movil descrito en el apartado 3.1.b)

En el caso de personas juridicas, se admiten certificados de personas fisicas o IdCat
Movil, siempre que identifiquen al representante legal de la entidad.

Tal como prevé el apartado 3.1.a), en la sede virtual se pueden utilizar los certificados
digitales de todas las entidades de certificacion que estén clasificadas por la Agencia
Catalana de Certificacion como validas para identificar a las personas fisicas y a las
personas juridicas ante las administraciones ptiblicas catalanas y donde la validacion del

certificado se haga a través de su plataforma de servicios de identificacién y firma
(VALID).

Hay que tener en cuenta que dependiendo del servicio o tramite puede quedar
restringida la relacion de certificados aceptados segiin lo que determinen los aspectos
particulares de su politica de seguridad y/o normativa.

b. Presentacion de documentos para expedientes en tramitacion
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Cuando se trate de declaraciones responsables, desistimientos, renuncias,
documentacion justificativa o recursos, los/as ciudadanos/as espafioles/as y los/as
residentes en Espafia que quieran presentar estos documentos por medios telematicos
deberan disponer del correspondiente certificado digital o IdCat Mévil. En cambio, la
presentacion del resto de documentos a través de la sede electronica en el marco de un

expediente ya abierto, también se puede llevar a cabo mediante el mecanismo ID
descrito en el apartado 3.1.¢).

¢. Presentacion de documentacion justificativa

Para presentar la documentacion justificativa por medios telematicos, el beneficiario
debera disponer de certificado digital o IdCat Movil. Para garantizar la fidelidad con
los originales, todos los documentos justificativos deben estar firmados con certificado
digital o IdCat Mévil, siguiendo los pasos que se describen en la Guia para presentar
la documentacion justificativa por medios telemaiticos.

3.3.2 Ciudadanos/as extranjeros/as no residentes en Espaiia

a. Presentacion de solicitudes

Para identificar a los/las ciudadanos/as extranjeros/as no residentes se utiliza el sistema
de identificacion en la sede electronica mediante usuario y contrasefia (apartado 3.1.d).

El Institut Ramon Llull se encarga de hacer llegar de forma segura el usuario y la
contrasefia a los interesados después de haber verificado la documentacion que acredite
su identidad. Por este motivo, los ciudadanos extranjeros no residentes que, por ser la
primera vez que presentan una solicitud en el Institut Ramon Llull, no dispongan de
usuario y contrasefia no podran realizar el tramite a través de la sede electrdnica.

b. Presentacion de documentos para expedientes en tramitacion

Cuando se trate de declaraciones responsables, desistimientos, renuncias,
documentacion justificativa o recursos, los ciudadanos extranjeros no residentes en
Espafia que deseen presentar estos documentos por medios telematicos, deberan
disponer de usuario y contrasefia. En cambio, la presentacion del resto de documentos
a través de la sede electronica en el marco de un expediente ya abierto, también se
puede llevar a cabo mediante ¢] mecanismo ID.

¢. Presentacion de documentacion justificativa

Para presentar la documentacién justificativa por medios telematicos, es necesario
disponer del sistema de usuario y contrasefia y seguir los pasos que se describen en la
Guia para presentar la documentacion justificativa por medios telematicos.

3.4 Mecanismos de identificacion y firma electronica del Institut Ramon Llull

El personal del Institut Ramon Llull utiliza el certificado reconocido o cualificado que
el Consorcio AOC emite para los empleados del sector publico de Catalufia en
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dispositivo seguro de creacién de firma, la T-CAT, asi como otros sistemas no
criptograficos, como los usuarios y contrasefias de las plataformas EACAT y GICAR.

El Institut Ramon Llull utiliza el codigo seguro de verificacion (CSV), aceptado como
mecanismo de firma electronica de los entes de la Administracion de la Generalidad de
Catalufia, y los certificados reconocidos o cualificados de sellado electrénico que el
Consorcio AOC emite para los entes del sector publico de Cataluiia.

Las firmas electronicas avanzadas incorporan sellos de tiempo generados por el servicio
de sellado de tiempo del Consorcio AOC.

3.5 Criterios de verificacion

Los parametros que podré utilizar el verificador para comprobar que se cumplen los
requisitos de la politica de firma segin la cual se ha generado la firma,
independientemente del formato utilizado, son los siguientes:

- Signing Time: solo se utilizara en la verificacion de las firmas electrénicas como
indicacion para comprobar el estado de los certificados en la fecha sefialada, dado que
Unicamente se pueden asegurar las referencias temporales mediante un sello de tiempo.
Si se ha realizado el sellado de tiempo, el sello mas antiguo dentro de la estructura de la
firma se utilizard para determinar la fecha de la firma.

- Signing Certificate: se utilizara para comprobar y verificar el estado del certificado (y,
en su caso, de la cadena de certificacion) en la fecha de la generacién de la firma, en el
caso de que el certificado no haya caducado y se pueda acceder a los datos de

verificacion o bien en el caso de que el prestador ofrezca un servicio de validacion
historico del estado del certificado.

- Signature Policy: se debera comprobar que la politica de firma que se ha utilizado para
la generacion de la firma se corresponde con la que se debe utilizar para un tramite o
servicio concreto.
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4. REFERENCIAS

¢ Reglamento (UE) nim. 910/2014, de 23 de julio, del Parlamento Europeo y del
Consejo relativo a la identificacion electronica y los servicios de confianza para
las transacciones electronicas en el mercado interior.

e Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los
servicios publicos.

e Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla
parcialmente la Ley 11/2007, de 22 de junio, de acceso electronico de los
ciudadanos a los servicios publicos.

e Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracién Electronica.

e Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracién Electronica.

® Decreto 56/2009, de 7 de abril, para el impulso y el desarrollo de los medios
electronicos en la Administracion.

e Ley 26/2010, de 3 de agosto, de régimen juridico y de procedimiento de las
administraciones publicas de Catalufia.

e Ley 29/2010, de 3 de agosto, de uso de los medios electrénicos en el sector
publico de Catalufia.

e Ley 10/2011, de 29 de diciembre, de simplificaciéon y mejora de la regulacion
normativa.

* Orden GRI/233/2015, de 20 de julio, por la que se aprueba el Protocolo de
identificacion y firma electrénica.

e - Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

e -Ley40/2015, de 1 de octubre, de Régimen Juridico del Sector Piblico.

Barcelona, 1 de marzo de 2017

Josep Marcé i Calderer

Gerente
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5. ANEXO: PRESENTACION TELEMATICA DE DOCUMENTOS
Mecanismos de identificacion y firma electronica admitidos para cada tramite o

documento.
CIUDADANOS ESPANOLES y
CIUDADANOS ESTRANGEROS RESIDENTES EN ESPANA
Certi digital t
ertificado ; 1ig1ta /IdCa Mioarisiaan
Movil
Solicitad Certificado digital/ IDCAT Mévil | Certificado digital/ IDCAT Mévil

Declaraciones responsables

Certificado digital/ IDCAT Mbvil

Certificado digital/ IDCAT Mévil

Desistimiento Certificado digital/ IDCAT Mévil | Certificado digital/ IDCAT Mévil
Renuncia Certificado digital/ IDCAT Mavil | Certificado digital/ IDCAT Mévil
Recurso Certificado digital/ IDCAT Movil | Certificado digital/ IDCAT Movil

Formulario de justificacion

Certificado digital/ IDCAT Movil

Certificado digital/ IDCAT Mévil

Facturas y comprobantes
de pago

Certificado digital/ IDCAT Movil

Certificado digital/ IDCAT Mévil

Resto de documentos

No se requiere

Certificado digital/ IDCAT Mévil

CIUDADANOS EXTRANJEROS NO RESIDENTES EN ESPANA

FIRMA DOCUMENTO
PRESENTACION DOCUMENTO

Solicitud

Usuario y contrasefia

Declaraciones responsables

Usuario y contrasefia

Desistimiento Usuario y contrasefia
Renuncia Usuario y contrasefia
Recurso Usuario y contrasefa

Formulario de justificacion

Usuario y contrasefia

Facturas y comprobantes
de pago

Usuario y contrasefia

Resto de documentos

Usuario y contrasefia

12



